Servizio

Divisione

Tirocinanti

Prerequisiti

Descrizione attivita principali

Tutor

Note

richiesti
o Attivita di analisi e ricerca in ordine ai profili di impatto delle nuove tecnologie sulla
. L sicurezza e resilenza nello spazio cibernetico;
Studenti universitari o ITS con . K i A X
. i . .| Elaborazione di dossier e report su temi di interesse del Direttore generale;
. . conoscenze afferenti a temi tecnici, . . - . Lo .
Studi Speciali e L « Predisposizione degli atti afferenti alla partecipazione del Direttore generale a
RN 1 operativi e di governance della . L L X o, o i Alfonso Gallo Carrabba
Scientifici . > iniziative, conferenze e convegni nazionali e internazionali sui temi inerenti alla
cybersicurezza {principali framework e X
L - |cybersicurezza;
standard di sicurezza), . . L. \ . . e s . "
* Approfondimenti tecnici sulle minacce cibernetiche, anche con riferimento ai profili
di Ricerca e Sviluppo delle tecnologie emergenti.
Articolazioni a Profilo Comunicazione e media relation
diretto supporto del * supporto nella rassegna stampa, nella preparazione di note e comunicati stampa,
Direttore Generale notizie, sintesi riepilogative delle attivita dell’Agenzia ad uso mediatico, monitoraggio
Studenti universitari con conoscenze |delle agenzie di stampa e delle fonti di notizia;
afferenti a temi della comunicazione |e supporto nella organizzazione di conferenze stampa ed eventi;
istituzionale, delle media relations e | supporto alla scrittura del Piano di comunicazione annuale e alla realizzazione di
— della comunicazione digitale, campagne di comunicazione.
Comunicazione 2 . A L .. . Angela Creta
conoscenza base sui temi della Profilo comunicazione digitale e social
trasformazione digitale, della » redazione di piani editoriali e di contenuti per il sito web e i canali social
cybersicurezza e dell’intelligenza istituzionali, monitoraggio e analisi delle conversazioni social che riguardano
artificiale I'Agenzia;
« supporto alla cura, da un punto di vista grafico e multimediale, dei prodotti di
comunicazione dell’Agenzia, alla realizzazione di contenuti grafici e video, ivi
compresa attivita di montaggio video e realizzazione delle grafiche.
Profilo A
Iscrizione a classi di laurea in Sicurezza
Informatica, Ingegneria informatica, |« supporto per iniziative di consapevolezza e formazione in ambito cyber e nuove
Articolazioni a Consapevolezza Infarmatica e similari; tecnologie a livello nazionale, europeo e internazionale. Marco Valerio Cervellini
diretto supporto del e 3 Conoscenza livello 82 lingua inglese. Valentina Lo Voi
Vice Direttore Formazione « Supporto per approfondimenti tecnici, giuridici e di policy funzionali

Generale

Profilo B
Iscrizione a ITS Academy;
Conoscenza livello B2 lingua inglese.

all’elaborazione di programmi di consapevolezza e formazione.

Bernardo Palazzi
Irene Forcellini




Profilo €
Iscrizione a classi di laurea in
Giurisprudenza, Scienze Giuridiche,
Scienze Politiche, Relazioni
internazionali e similari; _
‘Conoscenza livello B2 lingua inglese.

» Supporto per iniziative di consapevolezza e formazione in ambito cyber e nuove
tecnologie a livelio nazionale, europeo e internazionale.

« Supporto per approfondimenti tecnici, giuridici e di policy funzionali
all’elaborazione di programmi di consapevolezza e formazione.

Amministrazione e
bilancio

Procurement e
Bilancio

Iscrizione a corso di laurea in
Giurisprudenza, Scienze Politiche,
Economia

Supporto e approfondimenti relativi alla contrattualistica pubblica con le relative
ricadute in ambito giuridico-finanziarie.

Giusy Conza
Federico Gabricci
Michael Fiorentini

Certificazione e
Vigilanza

Scrutinio
tecnologico e
tecnologia

Iscrizione a corso di Laurea magistrale
o Laurea magistrale in:
einformatica
sSicurezza Informatica
s|ngegneria Informatica
elngegneria Elettronica

Conoscenza di base di test di sicurezza
(test corretta implementazione
funzioni di sicurezza, Vulnerability
Assessment e Penetration Test).

o Studio, progettazione e sviluppo di uno strumento di supporto alle attivita di
Penetration Test {fuzzing in particolare) e Test di Corretta Implementazione di
protocolli, in maniera configurabile e basata su template di payload. Verifica dello
strumento realizzato su un caso d’uso.

Damiano Diego de Felice
Pierpaolo Santucci

Per le attivita che
richiedono utilizzo di
strumentazione
hardware e software dei
laboratori dell’ACN, si
richiede la presenza
presso i laboratori senza
possibilita di accesso da
remoto.

Sicurezza
architetture e
nuove tecnologie

Titoli:

-Iscrizione a corso di Laurea
specialistica e/o di Dottorato in
Ingegneria Elettronica o equipollenti.
Conoscenze:

-Architetture di reti 5G secondo la
Release 15 3GPP e successive;
-Conoscenza test di sicurezza (test
corretta implementazione funzioni di
sicurezza, Vulnerability Assessment e
Penetration Test).

Analisi di sicurezza dei sistemi 5G tramite la definizione ed esecuzione di test da
effettuarsi con la strumentazione disponibile nei laboratori ACN comprensive di:
- test di corretta implementazione delle funzioni di sicurezza delle funzioni di rete
core 5G;

- test di intrusione su singole funzioni di rete core 5G.

Samuela Persia

Si richiede il tirocinio in
presenza presso i
laboratori ACN su

strumentazione “air-
gapped” non accessibile
esternamente da
remoto.




Affari giuridici e
legislativi

Laurea in giurisprudenza/scienze
politiche, anche con orientamento in
diritto delle nuove tecnologie

» Supporto per ricerca/studi e approfondimenti normativi/giuridico/legislativi su
questioni di rilevanza dell'Agenzia;

e Supporto alla predisposizione di resoconti di riunioni di schede di
approfonodimento su specifiche tematiche inerenti alle competenze dell'Agenzia;

* Monitoraggio dell'attivita parlamentare e della hormativa nazionale/unionale

Alessandro Travisani
Serena Nicolai

Gabinetto .
» Supporto per ricerche/studi e approfondimenti in materia legale;
. Laurea in giurisprudenza/scienze » Supporto per approfondimenti normativi/giuridico/ su questioni di rilevanza L. .
Affari Legali e . g P . / . Ipp \ perapp /e /suq . Giorgio Santini
> politiche, anche con orientamento in |dell'Agenzia; 2 )
Contenzioso . . Christian Zanelli
diritto delle nuove tecnologie
e Predisposizione di schemi di presentazioni/grafici e schede di sintesi, anche in
relazione a riunioni, incontri o tavoli
rammi . .
!’rog arrn ) Programmazione, . - Supporto all’elaborazione di:
industriali, . . . Dottorando di ricerca, con profili .. s L - .
e investimenti e e _|-analisi settoriali in materia di regulatory sandboxes; Avv. Emilio Tucci
tecnologici e di ) giuridici, nel settore della Cybersecurity| R
. coordinamento -risposte a domande frequenti o complesse
ricerca
L . N . R Antonella Franze
Laurea di primo livello o iscrizione al |Supporto all’elaborazione di: . e.
. Lo . . L - o ’ . Claudio Ciccotelli
. quarto anno per i corsi di laurea a ciclo |-linee guida in materia di obblighi di sicurezza informatica; e e
Regolazione Nicold Rivetti

unico {cybersicurezza, ICT,
giurisprudenza)

-analisi settoriali;
-risposte a domande frequenti o complesse

Vincenzo Allia
Davide Nardacci

Risorse umane,
strumentali e
amministrazione
generale

Studenti universitari con solide
conoscenze giuridiche per
'applicazione di tecnologie di
intelligenza artificiale in ambito HR e
organizzativo.

E preferibile aver gia svolto attivita di
ricerca e/o esami universitari sulle
materie oggetto del tirocinio.

o Studio e analisi della normativa di riferimento al fine della definizione degli ambiti e
degli impatti, attuali e prospettici, dell’lA nei processi in materia di persone e
organizzazione;

» Studio e analisi comparativa delle best practice delle istituzioni pubbliche, nazionali
e internazionali, che utilizzano I'lA in ambito HR e organizzativo;

» Predisposizione di un progetto di sviluppo ed utilizzo dell'lA da parte dell’Agenzia in
materia di HR e organizzazione

Marianna Merler




Strategie e
Cooperazione

Strategie e
Politiche di
cybersicurezza in
ambito UE

Laurea in Scienze Politiche o
Giurisprudenza con orientamento in
diritto dell’'Unione Europea e diritto

delle nuove tecnologie, ovvero studi e
relazioni internazionali, diritto
internazionale e diritto delle
organizzazioni internazionali.

= Ricerca e analisi di politiche e standard in ambito UE in materia di cybersicurezza e
di nuove tecnologie {come IA e quantum computing);

» Predisposizione di resoconti di riunioni e di schede di approfondimento su
specifiche tematiche cyber e di tecnologie digitali;

= Supporto alla preparazione, organizzazione e svolgimento di incontri istituzionali,
compresi incontri di vertice.

Stefania Ducci

Relazioni,
Cooperazione e
Politiche
Internazionali

Laurea in Scienze Politiche o Economia
con orientamento in studi e relazioni
internazionali, diritto internazionale e
diritto delle organizzazioni
internazionali, economia politica
internazionale.

» Ricerca e analisi di politiche internazionali di sicurezza cyber e di innovazione
tecnologica, elaborate anche nell’ambito di consessi multilaterali (ONU, NATO, OCSE,
G7, Consiglio d’Europa, OECD);

e Ricerca, studio e predisposizione di schede analitiche o di contesto sulle
architetture e politiche cyber e di innovazione tecnologica di Paesi appartenenti ad
aree geografiche d’interesse;

» Supporto alla preparazione, organizzazione e svolgimento di eventi di natura
internazionale, compresi incontri di vertice.

Matteo E. Bonfanti

Strategia e
politiche di
cyhersicurezza
nazionale

Laurea in Scienze Politiche o Economia
con orientamento in studi e relazioni
internazionali, diritto internazionale e
diritto delle organizzazioni
internazionali, economia politica
internazionale.

 Ricerca e analisi di politiche internazionali di sicurezza cyber e di innavazione
tecnologica; )

= Ricerca, studio e predisposizione di schede analitiche o di contesto sulle
architetture e politiche cyber e di innovazione tecnologica;

¢ Supporto alla preparazione, organizzazione e svalgimento di eventi istituzionali.

Agostino Sperandeo




