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Informativa per il trattamento di dati personali
Per il riconoscimento dell'utente e ’autorizzazione per 'accesso alle risorse della Federazione “IDEM” (rete “GARR”)
Documento informativo ai sensi e per gli effetti di cui agli articoli 13 e 14 del Reg. UE 2016/679

In osservanza al Regolamento UE 2016/679, Regolamento generale sulla protezione dei dati (“RGPD” o “GDPR” in inglese) e
successive variazioni, siamo a fornirLe le dovute informazioni in ordine al trattamento dei dati personali. Si tratta di
un'informativa che é resa ai sensi degli artt. 13 e 14 del Reg. UE 2016/679.

TITOLARE DEL TRATTAMENTO, ai sensi degli artt. 4 e 24 del Reg. UE 2016/679 € LUMSA Libera Universita Maria Ss. Assunta, con
sede in via della Traspontina, 21 — Roma, nella persona del procuratore speciale. Dato di contatto del titolare: privacy@Iumsa.it

In via preliminare, si rappresenta che tutte le attivita svolte dal titolare in quanto Universita (indipendentemente dalla specifica
natura e forma giuridica assunta'), si inquadrano nel perseguimento di finalita di interesse pubblico (cfr. art. 1, comma 1, della legge
n. 240 del 2010, riferito sia alle universita statali sia alle universita non statali), finalita che consiste nella promozione dello studio e
della cultura in generale, attraverso I'insegnamento libero (cfr. artt. 33 Cost. e 1 della sopracitata I. 30 dicembre 2010, n. 240),
I’istruzione e la formazione in ambito scolastico, professionale, superiore o universitario.

Tanto premesso, i trattamenti di dati personali riportati nelle tabelle a seguire, cosi come le relative finalita perseguite, si
riconducono all’*esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri” (art. 6, par. 1, lett. e), e,
con riguardo alle categorie particolari di dati, art. 9, lett. g), del Reg. UE 2016/679).

RESPONSABILE DELLA PROTEZIONE DEI DATI (RPD/DPO - DATA PROTECTION OFFICER)
La Societa ha inoltre provveduto a nominare il Responsabile della Protezione dei Dati (“RPD” o “DPO” in inglese) ai sensi degli
artt. 37 - 39 del Reg. UE 2016/679, di cui riportiamo di seguito i contatti: email dpo.lumsa@dpoprofessionalservice.it

DEFINIZIONI

e  Titolare: Persona Giuridica o Fisica che determina i modi e i mezzi del trattamento dei dati personali di una specifica
Organizzazione a cui afferiscono gli Utent;;

e Responsabile del trattamento: persona giuridica o fisica che tratta i dati per conto del Titolare nei limiti di quanto con
esso concordato, Il Responsabile esegue le istruzioni del Titolare e ne accetta i controlli, in particolare sull’effettiva
adozione di adeguate misure di protezione dei dati personali (coincide con la Persona giuridica che gestisce la
“Risorsa”);

e Identity Provider: sistema informatico che fornisce il servizio di autenticazione federata per gli Utenti di una specifica
Organizzazione;

e Risorse: servizi di terze parti o del Titolare presso i quali ’'Utente del servizio di autenticazione federata intende
accedere;

e Federazione d’Identita: Un gruppo di Enti erogatori di servizi di autenticazione federata e di Enti erogatori di servizi di
accesso alle risorse che decidono di interoperare secondo un insieme di regole comuni.

e Utente: persona fisica che utilizza il servizio;

e Interessato: persona fisica i cui dati personali sono oggetto di trattamento da parte del Titolare e di eventuali terzi
(coincide con I'Utente).

TIPOLOGIA DI DATI TRATTATI
Definizioni:

- Dato personale: qualsiasi informazione riguardante un interessato, con particolare riferimento a un identificativo come il
nome, un numero di identificazione, dati relativi allubicazione, un identificativo online o a uno o piu elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale - cfr. art. 4, c. 1, n. 1 Reg.
UE 2016/679.

- Categorie di dati particolari, ad es. “origine razziale ed etnica, opinioni politiche, convinzioni religiose o filosofiche,
iscrizione sindacale, dati biometrici o relativi alla salute” - cfr. art. 9, p. 1 Reg. UE 2016/679.

- Categorie di dati relativi a condanne penali e reati - cfr. art. 10 Reg. UE 2016/679.

v, provv. n. 317 del 16 settembre 2021 - Ordinanza ingiunzione nei confronti di Universita Commerciale “Luigi Bocconi” di Milano [9703988] del
Garante per la protezione dei dati personali - https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9703988;

v. Consiglio di Stato, Sezione Consultiva per gli Atti Normativi, Adunanza di Sezione del 9 maggio 2019, n. 1433/2019, che fa seguito a Sezione
Consultiva per gli Atti Normativi, Adunanza di Sezione del 31 gennaio 2019, n. 370/2019.
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In particolare, per le specifiche finalita di cui a seguire, verranno raccolti e trattati i seguenti dati personali:

Dati personali:

1. uno o pit identificativi univoci;
2. credenziale di riconoscimento;

3. nome e cognome;

4. indirizzo di posta elettronica;

5. ruolo nell’organizzazione;

6. appartenenza a gruppi di lavoro;

7. diritti specifici su risorse;

8. nome dell’organizzazione di afferenza;

9. Record di log del servizio IdP: identificativo utente, data e ora di utilizzo, risorsa richiesta, attributi trasmessi;

10. Record di log dei servizi necessari al funzionamento del servizio IdP.

La informiamo, ai sensi del Regolamento UE 2016/679, che i dati personali acquisiti dal Titolare nel rispetto delle disposizioni
legislative e contrattuali vigenti formeranno oggetto di trattamento, nel rispetto della normativa sopra richiamata e degli
obblighi di riservatezza.

Per trattamento di dati personali deve intendersi: "qualunque operazione o insieme di operazioni, compiute con o senza I'ausilio
di processi automatizzati e applicate a dati personali o insieme di dati personali, come la raccolta, la registrazione, 'organizzazione,
la strutturazione, la conservazione, ’'adattamento o la modifica, I'estrazione, la consultazione, I'uso, la comunicazione mediante
trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la
cancellazione o la distruzione".

Per interessato deve intendersi: “persona fisica identificata o identificabile” ossia il personale docente, i ricercatori, il personale
tecnico amministrativo e bibliotecario, gli studenti.

Finalita del trattamento

Base giuridica
del trattamento

Periodo conservazione
dati

Natura del conferimento e
rifiuto

A)

Il servizio di autenticazione
federata permette agli utenti di
LUMSA di accedere a Risorse
federate utilizzando le proprie
credenziali istituzionali.

Le Risorse possono essere
fornite con il tramite della
Federazione d’ldentita italiana

delle Universita e degli Enti di
ricerca (IDEM), o direttamente.

Il Servizio di autenticazione
federata & responsabile di
autenticare l'utente e rilasciare
un token di autenticazione e, se
richiesto, un insieme minimo di
dati personali per I’accesso alla

Risorsa.

Le basi legali per il
trattamento dei dati

sono la prestazione del
servizio di
autenticazione

(adempimento di

obblighi contrattuali ex
art. 6 par. 1 lett. b) del
GDPR), oltre ai compiti
di interesse pubblico in
capo all’Universita
citati in premessa.

Tutti i dati personali

raccolti al fine di
fornire il servizio di
autenticazione

federata sono

conservati per tutto il
tempo in cui sara
necessario fornire il
servizio stesso.

Pertanto:
- Nel caso degli
studenti per

I'individuazione dei
termini si rinvia all’Art.
1 decreto ministeriale
30 maggio 2001 (G.U.
175 del 30 luglio 2001)
“Individuazione di dati
essenziali sulle carriere
degli studenti”.

- Nel caso dei docenti
per tutto il tempo
necessario

Il conferimento dei dati &
necessario per l'accesso alle
Risorse. In caso di mancato
conferimento  l'utente  non
potra usufruire dei servizi
richiesti.
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all’ladempimento di
obblighi contrattuali e
di legge, fino alla
sussistenza del
rapporto in essere tra
le Parti e alla sua
scadenza per 10 anni o
per il tempo necessario

previsto dalla legge
relativamente a
questioni di natura
contrattuale ed

extracontrattuale che
potrebbero insorgere.

- Nel «caso del
personale di Ateneo,
10 anni dalla
cessazione del
rapporto, e per il
tempo necessario
previsto dalla legge
relativamente a
questioni di natura
contrattuale ed

extracontrattuale che
potrebbero insorgere.

B) | Raccolta delle preferenze sulla | Consenso Revoca del consenso. | Il conferimento dei dati relativi
visualizzazione degli attributi | dell'interessato, art. 6 | Le preferenze sono | alle preferenze & facoltativo. Il
trasmessi alle Risorse. par. 1lett. a)del GDPR | raccolte al momento | mancato conferimento non

del primo accesso alla | comprometterd I'accesso alle
Risorsa e possono | Risorse.
essere modificate in
seguito iniziando
nuovamente la
procedura di accesso.
C) | Verificare e monitorare il buon | Art. 6 par. 1 lett. f) | Tutti i dati personali | Il conferimento dei dati &

funzionamento del servizio e
garantirne la sicurezza.

GDPR - Il trattamento
€ necessario per |l

perseguimento del
legittimo interesse del
titolare del

trattamento o di terzi,
a condizione che non
prevalgano gli interessi
o i diritti e le liberta

fondamentali

dell’interessato che
richiedono la
protezione dei dati
personali, tenuto
conto delle ragionevoli
aspettative nutrite
dall’interessato e delle
attivita strettamente
necessarie alla

gestione del servizio.

raccolti al fine di
garantire la sicurezza
del servizio di
autenticazione
federata sono
conservati per tutto il
tempo in cui sara
necessario fornire il
servizio stesso  (v.
sopra).

necessario per l'accesso in
sicurezza alle Risorse. In caso di
mancato conferimento l'utente
non potra usufruire dei servizi
richiesti.
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L’interessato  ha Ia
possibilita di ottenere,
su richiesta,
informazioni sul test di
bilanciamento

effettuato.

D) | Adempiere ad eventuali obblighi | Art. 6 par. 1 lett. ¢) | Tutti i dati personali | Il conferimento dei dati &
legali o richieste da parte | GDPR - obblighi di | raccolti al fine di | obbligatorio. In caso di mancato
dell’Autorita giudiziaria. legge in capo al | garantire conferimento  'utente  non

titolare. I’'adempimento di | potra usufruire dei servizi

obblighi di legge o un | richiesti.
riscontro alle Autorita
sono conservati per
tutto il tempo in cui
sara necessario fornire
il servizio stesso (v.
sopra).

DESTINATARI O CATEGORIE DI DESTINATARI DEI DATI

| dati di natura personale forniti potranno essere comunicati a destinatari che tratteranno i dati in qualita di responsabili e in
qualita di persone fisiche che agiscono sotto 'autorita del Titolare e del Responsabile, al fine di ottemperare alle finalita sopra
specificate.

Precisamente, i dati potranno essere comunicati a destinatari appartenenti alle seguenti categorie:

- Strutture di Ateneo per finalita amministrative / istituzionali o per osservanza obblighi legislativi;

- Soggetti esterni, ubicati in Italia, che gestiscono |/ supportano |/ assistono, anche solo occasionalmente, il Titolare
nell’lamministrazione del sistema informativo e delle reti di telecomunicazioni (ivi compresa la posta elettronica);

- Autorita competenti per adempimento di obblighi di legge e/o di disposizioni dettate da organi pubblici.

| soggetti appartenenti alle categorie suddette svolgono la funzione di Responsabile del trattamento dei dati, oppure operano
in totale autonomia come distinti Titolari del trattamento. L’elenco di eventuali responsabili & costantemente aggiornato e
disponibile presso la sede del titolare.

Il Titolare del trattamento, al fine di erogare correttamente il servizio, comunica ai fornitori delle Risorse verso le quali ’'Utente
intende accedere la prova dell’avvenuta autenticazione ed i soli dati personali (attributi) richiesti, nel pieno rispetto del
principio di minimizzazione.

I dati personali sono trasmessi solamente nel momento in cui I'interessato chiede I"accesso alla Risorsa della terza parte.

Per le finalita connesse all’interesse legittimo del Titolare o all’adempimento di obblighi di legge alcuni dati di log possono
essere trattati da terzi (es. CERT, CSIRT, Autorita Giudiziaria).

TRASFERIMENTO DATI VERSO UN PAESE TERZO E/O UN’ORGANIZZAZIONE INTERNAZIONALE

I dati raccolti non verranno trasferiti verso Paesi ubicati al di fuori dello Spazio Economico Europeo. | dati personali raccolti
sono conservatiin Italia.

In ogni caso, Lei ¢ libero di richiedere ulteriori informazioni sui trasferimenti effettuati e sulle relative garanzie, ai sensi degli
artt. 44 e ss. del GDPR, contattando il titolare del trattamento all’indirizzo privacy@lumsa.it.

DIRITTI DEGLI INTERESSATI

Lei potra far valere i propri diritti, come espressi dal Regolamento UE 2016/679 agli art. 15 e ss., rivolgendosi al Titolare del
trattamento scrivendo a privacy@Ilumsa.it o al Responsabile della protezione dei dati | Data Protection Officer ex art. 38
paragrafo 4, scrivendo all’indirizzo mail dpo.lumsa@dpoprofessionalservice.it o all’indirizzo PEC
dpo.lumsa@pec.dpopofessionalservice.it.

In particolare, Lei ha il diritto, in qualunque momento, di chiedere al Titolare del trattamento I’accesso ai Suoi dati personali, la
rettifica, la cancellazione degli stessi, la limitazione del trattamento. Inoltre ha il diritto di opporsi al trattamento dei Suoi dati.

Lei ha il diritto alla portabilita dei Suoi dati e in tal caso il Titolare del trattamento Le fornira in un formato strutturato, di uso
comune e leggibile da dispositivo automatico, i dati personali che La riguardano. La portabilita attiene ai dati relativi al servizio
di autenticazione federata, comprese le preferenze sulla visualizzazione degli attributi trasmessi alle Risorse, che verranno
forniti in formato aperto e ai sensi dell’Art. 20 del GDPR. Il servizio di portabilita dei dati & gratuito.
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Inoltre, Lei ha il diritto di revocare, in qualsiasi momento, il consenso prestato scrivendo a privacy@Ilumsa.it, senza che la
revoca pregiudichi la liceita del trattamento basato sul consenso prestato prima della revoca. Si specifica che gli unici dati che
vengono raccolti con il consenso dell’interessato sono le preferenze sulla visualizzazione degli attributi trasmessi alle Risorse.
Le preferenze sono raccolte al momento del primo accesso alla Risorsa e possono essere modificate in seguito iniziando
nuovamente la procedura di accesso.

Fatto salvo ogni altro ricorso amministrativo e giurisdizionale, se ritiene che il trattamento dei dati che la riguardano violi
quanto previsto dal Reg. UE 2016/679, ai sensi dell’art. 15 lettera f) del succitato Reg. UE 2016/679, ha il diritto di proporre
reclamo all’Autorita Garante per la protezione dei dati personali.

MODIFICA INFORMATIVA SULLA PRIVACY
Il titolare si riserva il diritto di modificare, aggiornare, aggiungere o rimuovere parti della presente informativa sulla privacy a
propria discrezione e in qualsiasi momento. Al fine di facilitare tale verifica I'informativa conterra 'indicazione della data di

aggiornamento.

Data di aggiornamento: 18 marzo 2024

IL TITOLARE DEL TRATTAMENTO - TIMBRO E FIRMA

pag. 5


mailto:privacy@lumsa.it

